Załącznik nr 1 do Polityki bezpieczeństwa

Wykaz pomieszczeń, w których przetwarzane są dane osobowe i ich zabezpieczenia
	Lp.
	Nazwa komórki
	Lokalizacja
	Nr pokoju
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1. W celu ochrony przed utratą danych osobowych stosowane są następujące zabezpieczenia:
1) odrębne zasilanie sprzętu komputerowego oraz zastosowanie zasilaczy awaryjnych UPS;
2) zabezpieczenia przed nieautoryzowanym dostępem do baz danych osobowych:
a) aby uzyskać dostęp do zasobów sieci, należy zwrócić się do Inspektora Ochrony Danych 
z odpowiednim wnioskiem, w którym podane będą dane osobowe nowego użytkownika oraz zasoby jakie ma on mieć udostępnione,
b) w systemie informatycznym zastosowano podwójną autoryzację użytkownika. Pierwszej autoryzacji należy dokonać w momencie uzyskania dostępu do komputera osobistego, podając login użytkownika i hasło; drugiej autoryzacji należy dokonać uruchamiając program użytkowy, podając login użytkownika i hasło; dostęp do wybranej bazy danych uzyskuje się dopiero po poprawnym podwójnym zalogowaniu się do systemu informatycznego;
3) zabezpieczenia przed nieautoryzowanym dostępem do baz danych osobowych poprzez sieć Internet 
4) w zakresie dostępu z sieci lokalnej, do sieci rozległej Internet zastosowano środki ochrony przed podsłuchiwaniem, penetrowaniem i atakiem z zewnątrz. Zastosowano system wykrywający obecność wirusów w poczcie elektronicznej.
W efekcie zapewnione jest:
a) objęcie ochroną antywirusową wszystkich danych ściąganych z Internetu na stacjach lokalnych,
b) zapisywanie logów połączeń użytkowników z siecią Internet.

2. Postanowienia końcowe.

1) zabezpieczenie przed nieuprawnionym dostępem do danych osobowych, prowadzone jest przez informatyka, zgodnie z przyjętymi procedurami nadawania uprawnień do systemu informatycznego;
2) osoby mające dostęp do danych osobowych powinny posiadać zaświadczenie o przebytym szkoleniu z zakresu ochrony danych osobowych. 
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